FORMAGIO

MD 2: CIBERSEGURIDAD. Vulnerabilidades y
Gestion de Riesgos

Objetivos:

Curso orientado a miembros de la direcciéon, mandos intermedios y
trabajadores en general, que entre sus responsabilidades se encuentre el
manejo de equipos informdticos, gestién de informacién o datos de
cardcter personal. El objetivo principal de este curso es formar al
asistente en como reconocer las vulnerabilidades y riesgos de seguridad
informdatica, inherentes a la empresa o a su puesto especifico de trabajo
y como tratarlos y mitigarlos.

Programa:

e Moddulo 1: La Ciberseguridad
0 Conceptos bdsicos
0 Ramificaciones y clasificacion
0 Afectacién al negocio

e Moddulo 2: Amenazas, Vulnerabilidades y Riesgos
0 Definiciones, relaciones y diferencias
0 Tipos de Amenazas
= Segun su origen
= Segun proposito
0 Tipos de Vulnerabilidades
0 Vulnerabilidades especificas loT
0 Ingenieria Social
= Técnicas
= Phishing
0 Amenazas persistentes avanzadas (APTs)

e Moddulo 3: Andlisis de riesgos
0 Definicion
Andlisis cuantitativo y cualitativo
Modelo relacional
Identificacién y Clasificacion

o O O O

Evaluacién y andlisis

Duracién: 9 H.



