FORMACIO

MD 6: CIBERSEGURIDAD. Pasos previos a un
ataque informadatico dirigido (APT)

Curso orientado a miembros de la
direccién y mandos intermedios de
PYMES, y en especial de medianas y
grandes empresas. El objetivo principal
de este curso es formar a los asistentes
en las técnicas utilizadas por los
Ciberdelincuentes  para atacar e
infiltrarse en este tipo de organizaciones
mediante ataques dirigidos.
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e Moédulo 1: El Hacking Etico
0 Conceptos bdsicos
0 Ramificaciones
0 Los Hackers y su Clasificacién
= Hacking no ético
e Black Hat
e Otros (Crackers,Script Kiddies,
Phreakers, Newbies, Lammers)
= Hacking ético
e White Hat
e Caddigo ético
e Moddulo 2: Information Gatering
0 Footprinting
» Definicion
= Identidades
= Buscadores y pdginas Web
= Metadatos
o0 Fingerprinting
= Definicion
» |dentificacion de sistemas
= Herramientas
e Moddulo 3: Pentesting
0 Vulnerabilidades
= Problemdtica



FORMAGIO
= Categorias
= Gestidn

0 Formatos

Caja Negra, Caja Gris y Caja Blanca

Busqueda de exploits y vulnerabilidades



