FORMACIO

MD3: CIBERSEGURIDAD. Seguridad de la
informacién - Buenas prdcticas

Curso orientado a miembros de la
direccion, mandos intermedios vy
trabajadores en general, que entre
sus responsabilidades se encuentre
el manejo de equipos informdticos,
gestion de informacién o datos de
cardcter personal. El objetivo
principal de este curso es formar al
asistente en las buenas prdcticas,

necesdrias para un uso responsable
de los sistemas informdticos.

e Moddulo 1: La Ciberseguridad

0 Conceptos bdsicos
El valor de la informacién
Hackers y Ciberdelincuentes
Seguridad por defecto
Politicas y procedimientos
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Sistemas de Gestion de la Seguridad de la Informacion-
SGSI

e Mddulo 2: L os Riesgos
0 Amenazas
0 Vulnerabilidades
0 Riesgos
=  Definicién
» Clasificacion

e Moddulo 3: Buenas prdcticas
0 Principios bdsicos
Factor humano, toles y responsabilidades
Normas bdsicas
El perimetro corporativo
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FORMACIO

0 Seguridad de la informacién

Seguridad por defecto y/o por disefio
Sistemas actualizados

Control de accesos

Gestion segura de contrasenas
Antimalware

El correo electrénico

Navegacién Segura

Aplicaciones de confianza

Copias de seguridad y destruccién segura

0 Necesidades especificas en loT

0 Necesidades especificas en Cloud



